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1.1.1 Impacto del cierre de las 
organizaciones y en 
confinamiento domiciliario.
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Confinamiento (Impacto económico)

• Obligación de dar continuidad al negocio.
• Interrupción de cualquier actividad que necesite presencialidad, por tanto 

también de sus costes.
• Reducción de uso de los equipamientos y del gastos en suministros.
• Desatención de algunas necesidades de suministros continuados.
• Pérdida de trabajo, caída de ingresos laborales, paro.
• Freno en el uso del dinero presupuestado y redistribución 

(recentralización) del dinero disponible.
• Incremento de los gastos vinculados a la crisis sanitaria: incremento deuda 

pública.
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Confinamiento (Impacto económico)

• Estudio de la consultora Analytica Market Research (abril 2020): El 
Salvador.

• Afectación contundente en el ecosistema turístico.
• Afectación profunda en el sector comercial “no esencial”.
• Transformación emocional de las dinámicas de consumo.
• Sin datos de afectación al sector público.

• Desaceleración global que oscila entre el 3,5% del PIB (proyección 
marzo 2020) al 10% (evaluación Forbes mayo 2020).
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Confinamiento (Impacto psicológico)

• Pérdida de contacto físico con compañeros de trabajo para frenar el 
contagio. Cambios en el estado anímico.

• Miedo a la pérdida de familiares y amigos.
• Gestión de la incertidumbre y del día a día. Caída de ingresos.
• Dudas sobre el futuro laboral. Miedo a la pérdida laboral.
• Estudio de la consultora AFFOR Prevención Psicosocial (abril 2020): 

España, Argentina, Colombia, Chile, Ecuador, México, Panamá y Perú.
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Confinamiento (Impacto organizativo)

• Interrupción de cualquier actividad presencial.
• Cierre de los equipamientos.
• Necesidad de reorganizar las actividades laborales para garantizar la 

continuidad del negocio.
• Confinamiento que requerirá de instrumental para poder trabajar a 

distancia: celular + ordenador (+ conexión a redes.)
• Cambios en el horario laboral: tendencia a la flexibilidad.
• Creación de islas de gestión, que rompen los sistemas.
• Debate sobre la esencialidad de nuestras funciones.
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Confinamiento (Impacto organizativo)

Afectaciones Porcentaje

Aplicación de protocolos de higiene 86,3%

Cancelación de actividades laborales 86,6%

Modificación en la atención de usuarios 81,6%

Cierres temporales o parciales 81,5%

Económico: reajuste de presupuesto 73,7%

Cambios de jornada laboral 39,5%

Stephanie Calderón Torres “SNA. ¿Cómo ha afectado la pandemia en las instituciones y los archivos?” 
XXXII Congreso Archivístico Nacional de Costa Rica: Archivos en tiempos de pandemia (28 al 31 de julio 
2020): https://www.youtube.com/watch?v=mfF9ja-jSR0
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1.1.2 Evaluación de pros y 
contras del sistema de 
teletrabajo.
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Teletrabajo (¿Qué es?)
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Teletrabajo (¿Qué es?)

• Oficina en el hogar > Oficina móvil > Oficina virtual.
• Modalidad 1:

• Desde la pantalla, teclado y mouse que dispones en tu casa (o han puesto a tu disposición) te
conectas a un escritorio remoto mediante una VPN (Virtual Private Network). Este escritorio
remoto es el del PC de tu trabajo. Al día siguiente, mediante el sistema WOK (Wake on LAN), que
impide que el PC de tu trabajo se cierre, vuelves a poder acceder.

• Modalidad 2:
• Otra opción más avanzada es la conexión mediante a un servidor de sesiones virtuales como

CITRIX. En este tienes acceso, mediante permisos ad personam, a tus herramientas habituales, a
las unidades de red que sueles compartir, a la intranet, a distintas aplicaciones, etc.

• Acceso remoto al correo electrónico (modalidad OWA).
• La conexión con otros trabajadores mediantes videoconferencias y plataformas con

licencia o gratuitas (TEAMs, ZOOM, MEETS, JITSI, etc.)
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Teletrabajo (¿Qué es?)

• Mayor flexibilidad de horarios, el teletrabajo hace más difícil definir
de qué hora a qué hora trabajamos, pudiendo tener efectos negativos
en nuestra salud mental y física.

• A pesar de que el teletrabajo puede considerarse una herramienta
que tiene efectos positivos en el balance entre la vida personal y la
vida profesional, también puede terminar teniendo justamente el
efecto opuesto si se borran las fronteras entre estos dos ámbitos.

• En cuanto a productividad, los efectos del teletrabajo dependerán de
factores como la agilidad de los sistemas de información y
comunicación de la empresa, la cultura corporativa, y la capacidad de
los supervisores de apoyar al trabajador.
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Teletrabajo (¿Qué es?)

• Una de las grandes lecciones que nos dejará esta experiencia es que
muchas personas pueden trabajar de forma remota sin problema
con la tecnología existente.

• Puede dar mayor flexibilidad para aquellas personas que tienen
compromisos familiares y personales (por ejemplo, cuidado de hijos o
de adultos mayores) que les impiden trabajar fuera del hogar en
horario completo o definido.

• También permite mayor accesibilidad, ayudando a derribar las
barreras estructurales que enfrentan las personas con discapacidad
para acceder a un empleo.
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15

https://www.welivesecurity.com/la-es/infographics/teletrabajo-
tiempos-covid-19-estan-empresas-preparadas/
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La realidad 
del 
teletrabajo
...
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1.1.3 Tareas esenciales que se han 
podido desarrollar durante los meses 
de confinamiento domiciliario y 
mediante teletrabajo.
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Tareas esenciales GDA (porcentajes)

Tareas esenciales GDA Porcentaje

Gestiones administrativas de archivo 94,7%

Atención a usuarios 84,2%

Asesoría en GDA (interna) 78,9%

Normalización documental 73,7%

Organización de documentos 36,8%

Teletrabajo Porcentaje

Encargados de archivo, responsables 54,3%

Otros profesionales 45,7%

Stephanie Calderón Torres. “SNA. ¿Cómo ha afectado la pandemia en las instituciones y los archivos?” 
XXXII Congreso Archivístico Nacional de Costa Rica: Archivos en tiempos de pandemia (28 al 31 de julio 
2020): https://www.youtube.com/watch?v=mfF9ja-jSR0
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Tareas esenciales GDA (iniciativas)

• Iniciativa Archivists at home! de la Society of American Archivists:
• https://www.ica.org/en/archivists-at-home
• https://docs.google.com/document/d/16ubmmTtJ7oCjbUFI_75fqG9J62pul9dg_RCd4au4tMw

/mobilebasic?fbclid=IwAR0bzn2Tzao2xt64lEwRLDrbB6a1UGL3WHtO4zAS0SnPGyGwTGci7xQh
Fak&urp=gmail_link

• Recomendaciones Archiveros Canadá:
• https://archivists.ca/Latest-News-Announcements/8834686

• Recomendaciones Association des archivistes du Quebec:
• https://archivistesqc.wordpress.com/2020/03/23/teletravail/

• Recomendaciones Associació d’Arxivers-Gestors de Documents de Catalunya:
• https://arxivers.com/recomanacions-per-teletreballar-correctament/
• https://arxivers.com/manual-basic-per-poder-seguir-arxivant-i-fent-gd-durant-el-

confinament/
• https://eapc.blog.gencat.cat/2020/04/01/tasques-essencials-que-resol-la-gestio-

documental-joan-soler-jimenez/
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Tareas esenciales GDA

• Entrar en las aplicaciones GDA de la organización para controlar que
la incorporación de expedientes, la compilación de metadatos y
todas las operaciones de trabajo que se realizan en su interior se
continúen realizando de manera correcta y adecuada, sin provocar
pérdida en la calidad de la información.

• Realizar controles en el registro general de entradas y salidas de
documentos de la organización para poder mantener los flujos de
inicio de los expedientes, para distribuir las comunicaciones
recibidas, así como los documentos digitalizados, y para resolver las
solicitudes de acceso a la información pública, aunque los plazos
administrativos hayan sido congelados por los decretos de
emergencia o alarma.
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Tareas esenciales GDA

• Revisar la política GDA de la organización, evalúan el impacto de este
episodio sobre los sistemas de información, realizan informes de
actuaciones que deben llevar a cabo o redactan mejoras a la dicha
política.

• Revisar y actualizar los planes, manuales e instrucciones de trabajo
confrontándolos con la situación de estrés provocada por la
emergencia sanitaria. Los adaptan para responder de la mejor
manera a corto, medio o largo plazo ante una situación parecida. Se
debe garantizar la continuidad de los sistemas GDA en todo
momento.
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Tareas esenciales GDA

• Aprovechar para limpiar las unidades de red compartidas. Eliminan
duplicidades, documentación de trabajo obsoleta, borradores de
trabajo, suprimen cualquier documento innecesario, estandarizan
nombres de ficheros, organizan documentos o mejoran la
implantación del cuadro de clasificación en la unidad de red
compartida.

• Aprovechar para redactar requisitos técnicos o funcionales para
contratos que se deban gestionar una vez finalicen los periodos de
confinamiento en materia GDA.
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Tareas esenciales GDA

• Investigar nuevas tecnologías o tecnologías emergentes que puedan ser
aplicables a los diferentes puestos de trabajo para mejorar el sistema GDA
o para prever la preservación digital o para mejorar cualquier otro ámbito
de la administración digital donde estén ubicados.

• Realizar mantenimiento del correo electrónico. Responden correos
electrónicos atrasados, eliminan correos, los organizan, descargan ficheros
que se hayan quedado adjuntos a los correos recibidos o enviados, liberan
espacio en estas aplicaciones y las hacen más sostenibles.

• Evaluar posibles proveedores de suministros y servicios GDA para realizar
un análisis de calidad y de los precios de sus productos o servicios.

25Seminario: la gestión documental y archivos ante la pandemia. 
21/09/2020



Tareas esenciales GDA

• Limpiar datos (aplican procesos de data cleansing y data enrichment) en
las bases de datos y en los datasets, mejoran la ortografía, revisan errores
de marcado, rellenan espacios vacíos, etc. Realizan o revisan las plantillas
de compilación de datos. Realizan inventario de las bases de datos y de los
datasets si no están integrados en ninguna aplicación de gestión
documental.

• Preparar datasets per incorporarlos en portales de datos abiertos o
revisar la calidad y el cumplimiento legal de los que ya están incorporados
en estos entornos.

• Revisar las políticas y los procesos vinculados en la provisión de acceso a
la información pública en portales de transparencia o por vía de
solicitudes de acceso a la información pública.
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Tareas esenciales GDA

• Repasar el cuadro de clasificación y mejoran sus definiciones con
información derivada de casos reales de uso.

• Identificar series documentales que aun no han sido objeto de
digitalización completa para prepararlas y transformarlas en
expedientes electrónicos.

• Documentar, simplificar y optimizar procedimientos y procesos, y los
adaptan a los requisitos de normativas ISO certificables, como las ISO
9001 o la ISO 30301.
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Tareas esenciales GDA

• Revisar contenido ya digitalizado y controlar su calidad para
determinar si ya es publicable o debe de ser digitalizado nuevamente.
Mejoran los metadatos y los códigos identificadores, y normalizan la
descripción.

• Revisar los contenidos del web del servicio, actualizan los contenidos
que tengan atrasados, incorporan la información que había quedado
pendiente. Repasan los textos y las imágenes utilizadas, verifican que
todas tienen permisos de uso y explotación, preparan la web para
superar auditorías de accesibilidad.
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Tareas esenciales GDA

• Dar respuesta a las solicitudes de acceso a la información pública,
siempre que no impliquen un desplazamiento ni tener que consultar
documentación analógica depositada en los archivos. Informar a los
usuarios de la situación de emergencia y preparar relación de
consultas que podrán responder cuando se levanten las restricciones.

• Repasar el estado de ejecución del presupuesto propio, prever las
eventuales restricciones o readaptaciones para los siguientes meses.
Reprogramar las acciones a llevar a cabo, planifican su
redimensionamiento a seis o doce meses vista.
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Tareas esenciales GDA

• Realizar autoevaluación GDA de la organización siguiendo modelos
de indicadores o la metodología marcada en Modelos de Madurez.

• Preparar propuestas de evaluación documental siguiendo la
metodología de trabajo de las comisiones de evaluación y expurgo
documental.

• Redactar planes de continuidad digital y determinan las estrategias
de preservación que se deberán aplicar a corto, medio o largo plazo
por parte de la organización de datos, información y documentación
esencial.
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Tareas esenciales GDA

• Atención remota a usuarios: acceso a documentación digitalizada,
solicitudes de acceso a la información pública, asesoramiento en
materia de conservación y preservación documental, formación on-
line en gestión documental doméstica, etc.

• Comunicación ingente en las redes sociales mostrando
documentación, facilitando acceso a digitalización, exposiciones
virtuales, muestras documentales, campañas de captación de
documentación de la crisis sanitaria, etc.
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Tareas esenciales GDA vs. GI

• Hemos visto tareas esenciales operativas vinculadas claramente a la
GDA.

• Pero, ¿existen tareas esenciales estratégicas, que nuestra visión global
y transversal de las organizaciones permita gobernar?

• Sí existen y son llamadas tareas de gobernanza de la información (GI):
• Evaluación de la madurez digital y de la madurez GDA.
• Evaluación de los riesgos de seguridad de la información.
• Delimitación, gestión y preservación de datos esenciales, auténticos y de

calidad.
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1.1.4 Evaluación del grado de 
digitalización de la organización y 
de implantación del sistema GDA.
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Madurez digital

• Evaluar y delimitar en qué momento de transformación digital se
encuentra tu organización. Importante: el sentido común.

• ¿La pandemia aceleró la transformación digital? Se potenció a la fuerza,
pero ¿cómo hacemos para aprovechar este impulso?

• Consejo para instituciones sin herramientas digitales: no correr, pero
reconocer que hay cierta prisa. En orden, paso a paso, empezar en
pequeño, pero con una gran ambición.

• ¿Esperar la solución digital? En realidad no llega nunca. Los problemas son
siempre sistémicos que solamente se mejoran con procesos de mejora
permanente. Hay que poner la primera piedra.

• Desmontando mitos: https://rocasalvatella.com/blog-rs/desmintiendo-
mitos-impacto-covid19-transformacion-digital/
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Madurez digital

• Existen muchos productos de mercado que permiten realizar un
autodiagnóstico del grado de digitalización de tu organización.

• https://www.sage.com/es-es/blog/como-calcular-indice-madurez-digital-
empresa/

• https://www.minsait.com/sites/default/files/newsroom_documents/af_inf
orme_madurez_ascendant_rv_web.pdf

• https://www.madurezdigital.minsait.com/informe/habilitadores
• https://modelomadurezdigital.com/
• https://innovacion.gob.sv/downloads/Agenda%20Digital.pdf
• https://nextservices.pro/archivos/2764
• https://www.quantion.com/es/2020/06/26/areas-clave-madurez-digital-

empresa/

35Seminario: la gestión documental y archivos ante la pandemia. 
21/09/2020

https://www.sage.com/es-es/blog/como-calcular-indice-madurez-digital-empresa/
https://www.minsait.com/sites/default/files/newsroom_documents/af_informe_madurez_ascendant_rv_web.pdf
https://www.madurezdigital.minsait.com/informe/habilitadores
https://modelomadurezdigital.com/
https://innovacion.gob.sv/downloads/Agenda%20Digital.pdf
https://nextservices.pro/archivos/2764
https://www.quantion.com/es/2020/06/26/areas-clave-madurez-digital-empresa/


Madurez GDA

• Evaluar el grado de madurez de el Sistema GDA de una organización y el 
grado de preparación y adaptación a las necesidades de apertura de la 
información, de fomento del acceso y de la transparencia.

• Ruiz, Vicenç; Soler, Joan (ed.) “Modelo de Madurez en gestión documental 
para la transparencia” 2018 https://arxivers.com/wp-
content/uploads/2018/09/AAC_MMGDT_ES.pdf

• Ruiz, Vicenç Ruiz. "Through the Looking Glass: The AAC Maturity Model on
Records Management for Open Government." Diverse Applications and 
Transferability of Maturity Models, edited by Shadrack Katuu, IGI Global, 
2019, pp. 169-190. http://doi:10.4018/978-1-5225-7080-6.ch007

• Katuu, Shadrack, editor. Diverse Applications and Transferability of 
Maturity Models. IGI Global, 2019. http://doi:10.4018/978-1-5225-7080-6
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1.1.5 Principales problemas de 
seguridad de la información 
detectados durante este periodo.
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Riesgos ciberseguridad (impacto inmediato)

• Informe del “Elcano Royal Institute”:
• En marzo 2020 la OMS ya advirtió que la propagación de la pandemia vendría

acompañada de acciones de desinformación y de cibercriminalidad. Lo que se
empezó a llamar “infodemia”.

• Ciberataques sobre infraestructuras críticas, incluidos hospitales, y contra
redes de videollamadas.

• El tráfico de las operadoras de telecomunicaciones (llamadas, redes sociales,
ocio, etc.) se ha disparado un 42%.

• Acuerdos gubernamentales con operadoras para evitar colapsos y
ralentización, y potenciar la seguridad de las comunicaciones.

• Se acelera la instalación de fibra óptica en los territorios para facilitar estos
incrementos de uso.
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Riesgos ciberseguridad (impacto inmediato)
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Riesgos ciberseguridad (tipologías)

• Riesgos en las conexiones telemáticas: apertura de accesos libres de
seguridad, descarga de documentos y datos en local, ...

• Riesgos de privacidad: accesos no deseados a videoconferencias,
suplantación de identidad, apropiación de datos personales sin
permiso.

• Riesgos sobre la autenticidad y calidad de los datos: hackeos y
modificación de datos esenciales, combate contra la desinformación,
explotación indeseada de los datos para intereses corruptos.
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Riesgos ciberseguridad (recomendaciones)

• Consideraciones de ciberseguridad en medio de una pandemia global
(Deloitte Centroamérica):

• Adaptar las políticas, procesos y controles de ciberseguridad al nuevo
escenario de operación.

• Fortalecer la gestión de acceso a la identidad organizacional y el monitoreo y
correlación de eventos.

• Aumentar la conciencia ante el surgimiento de nuevas amenazas.
• Gestionar las conexiones remotas.
• Contar con un plan de recuperación cibernética.
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Riesgos ciberseguridad (algunas lecciones)

• La necesidad de acelerar los procesos de transformación digital.
• La seguridad debe estar en todos lados, no tiene límites físicos.
• Las amenazas informáticas no están en confinamiento.
• El impacto, alcance y volumen de los ciberataques es cada vez mayor.
• Los planes de contingencia deben ser probados y mejorados.
• La continuidad en las operaciones debe considerar la ciberseguridad.
• Si todo ello afecta a la calidad del capital informacional de las

organizaciones, nos toca articular medidas.
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Riesgos ciberseguridad

• https://www.welivesecurity.com/la-es/2020/05/05/lecciones-
seguridad-informatica-covid-19-dejo-organizaciones/

• https://www2.deloitte.com/content/dam/Deloitte/ar/Documents/ris
k/arg-2020-consideraciones-ciberseguridad-ante-pandemia-
global.pdf

• https://www.muyseguridad.net/2020/03/25/ciberseguridad-ante-el-
covid-19/

• http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenid
o?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/ari67-
2020-arteaga-ciberseguridad-en-tiempos-de-pandemia-repaso-a-
covid-19
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https://www.muyseguridad.net/2020/03/25/ciberseguridad-ante-el-covid-19/
http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/ari67-2020-arteaga-ciberseguridad-en-tiempos-de-pandemia-repaso-a-covid-19


1.1.6 Evaluación de la gestión de los 
datos “esenciales” de la organización 
para la toma de decisiones 
relacionadas con la crisis sanitaria.
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Datos esenciales

• Aquellos que resultan indispensables para que la organización pueda
alcanzar sus objetivos, cumplir con sus obligaciones diarias de
servicio, respetar la legalidad vigente y los derechos de las personas.
Por tanto, son absolutamente necesarios para la continuidad de la
actividad de la organización, ya sea en cuanto a su capacidad de hacer
frente a situaciones de emergencia o a catástrofes, ya en relación con
la protección de sus intereses financieros y jurídicos.

• ¿Los datos de la pandemia son datos esenciales? Sin duda.
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Gobierno de datos esenciales

• ¿Cómo se integran las políticas de GDA a las políticas de gobernanza de los
datos? ¿Qué políticas archivísticas deberemos llevar a cabo sobre estos
datos?¿Sobre su producción, sus propiedades esenciales, su gestión, su
disponibilidad, su preservación a largo plazo?

• Web Gobierno de El Salvador: https://covid19.gob.sv/
• Web Gobierno Abierto de Catalunya: 

http://governobert.gencat.cat/es/transparencia/transparencia-i-covid-
19/index.html

• Web Gobierno de España: 
https://administracion.gob.es/pag_Home/atencionCiudadana/Nueva-
normalidad-crisis-sanitaria.html#.X2M8uWgzY2w
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https://covid19.gob.sv/
http://governobert.gencat.cat/es/transparencia/transparencia-i-covid-19/index.html
https://administracion.gob.es/pag_Home/atencionCiudadana/Nueva-normalidad-crisis-sanitaria.html#.X2M8uWgzY2w
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