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PROLOGO

ISO (Organizacion Internacional de Normalizacion) es una federacion mundial de organismos nacionales
de normalizacion (organismos miembros de ISO). El trabajo de preparacion de las normas internacionales
normalmente se realiza a través de los comités técnicos de ISO. Cada organismo miembro interesado en
una materia para la cual se haya establecido un comité técnico, tiene el derecho de estar representado en
dicho comité. Las organizaciones internacionales, ptiblicas y privadas, en coordinacion con ISO, también
participan en el trabajo. ISO colabora estrechamente con la Comision Electrotécnica Internacional (IEC)
en todas las materias de normalizacion electrotécnica.

Las normas internacionales se redactan de acuerdo con las reglas establecidas en la Parte 2 de las
Directivas ISO/IEC.

La tarea principal de los comités técnicos es preparar normas internacionales. Los proyectos de normas
internacionales adoptados por los comités técnicos se envian a los organismos miembros para votacion.
La publicacion como norma internacional requiere la aprobacion por al menos el 75% de los organismos
miembros que emiten voto.

Se llama la atencion sobre la posibilidad de que algunos de los elementos de este documento puedan estar
sujetos a derechos de patente. ISO no asume la responsabilidad por la identificacion de cualquiera o todos
los derechos de patente.

La Norma ISO 30301 fue preparada por el Comité Técnico ISO/TC 46 Informacion y documentacion,
Subcomité SC 11, Gestion de documentos.

La Norma ISO 30301 pertenece a una serie de normas bajo el titulo general de Informacion y documen-
tacion. Sistemas de gestion para los documentos:

— ISO 30300 Informacion y documentacion. Sistemas de gestion para los documentos. Fundamentos y
vocabulario. Especifica la terminologia para toda la serie de normas, los objetivos y los beneficios de
un SGD.

— ISO 30301 Informacion y documentacion. Sistemas de gestion para los documentos. Requisitos. Espe-
cifica los requisitos para implantar un SGD cuando una organizacion quiere demostrar su habilidad
para crear y controlar los documentos de sus actividades durante el tiempo que los necesita.

Este documento ha sido adquirido por MARIA JOSE LARA €l 19 de Junio de 2014.
Para poder utilizarlo en un sistema dered interno, deber a disponer de la correspondiente licenciade AENOR
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INTRODUCCION

El éxito de las organizaciones depende en gran medida de la implementacion y mantenimiento de un sistema de gestion
disefiado para la mejora continua de su desempefo al tiempo que atiende las necesidades de las partes interesadas. Los
sistemas de gestion ofrecen una metodologia, encaminada a la consecucion de las metas de la organizacion, para la to-
ma de decisiones y la gestion de recursos.

La creacion y gestion de documentos es parte integral de las actividades, procesos y sistemas de las organizaciones. La
gestion documental hace posible la eficiencia, la rendicion de cuentas, la gestion de los riesgos y la continuidad del ne-
gocio. También permite a las organizaciones capitalizar el valor de sus recursos de informacion convirtiéndolos en acti-
vos comerciales y de conocimiento, contribuyendo a la preservacion de la memoria colectiva, en respuesta a los desa-
fios del entorno global y digital.

Las Normas de Sistemas de Gestion (Management System Standards, MSS) ofrecen herramientas para que la alta direc-
cion implemente un enfoque sistematico y verificable en el control de la organizacién en un entorno que favorezca las
buenas préacticas.

Las Normas sobre sistemas de gestion preparadas por el ISO/TC 46/SC11 estan disefiadas para asistir a organizaciones
de todo tipo y tamafio, 0 a un conjunto de organizaciones con actividades compartidas, en la implementacion, operacion
y mejora de un sistema de gestion para los documentos (en adelante, SGD) efectivo. E1 SGD dirige y controla la organi-
zacion con el propodsito de establecer una politica y unos objetivos en relacion con los documentos y alcanzarlos, utili-
zando:

a) roles y responsabilidades definidos;
b) procesos sistematicos;

¢) medicion y evaluacion;

d) revision y mejora.

La implementacion de una politica y unos objetivos de gestion documental, s6lidamente basada en los requisitos de la
organizacion, asegurara que se crea, gestiona y hace accesible la informacion y evidencia fiable y autorizada sobre las
actividades de la organizacion a los que la necesitan y por el tiempo necesario. Una implementacion exitosa de una bue-
na politica y unos buenos objetivos de gestion documental derivan en documentos y aplicaciones que los gestionan ade-
cuados a todos los fines de la organizacion.

Implementar un SGD en una organizacién también garantiza la trasparencia y trazabilidad de las decisiones tomadas
por la direccion y el reconocimiento de su responsabilidad.

Las normas desarrolladas por el ISO/TC 46/SC11 como SGD han sido desarrolladas en el marco de las Normas de siste-
mas de gestion para ser compatibles y compartir elementos y metodologia con otras de estas normas. La Norma
ISO 15489 y otras normas e informes técnicos, también desarrollados por el ISO/TC 46/SC11, son las principales herra-
mientas para disefiar, implementar, supervisar y mejorar los procesos de gestion documental y sus controles, que operan
bajo el gobierno del SGD, alli donde las organizaciones hayan decidido desplegar esta metodologia.

NOTA La Norma ISO 15489 es la Norma fundacional que recoge las buenas practicas en las operaciones de la gestion documental.

La estructura de las normas sobre SGD elaboradas por el ISO/TC 46/SC11, bien publicadas, bien en preparacion esta en
la figura 1.
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Figura 1 — Normas elaboradas por el ISO/TC 46/SC11 sobre SGD y normas
internacionales e informes técnicos relacionados
Los destinatarios de estas normas son:
1) la alta direccion que toma las decisiones de establecer e implementar un sistema de gestion en su organizacion; y

2) aquéllos responsables de la implementacion del SGD, como los profesionales en las areas de gestion de riesgos,
auditoria, gestion de documentos, tecnologias de la informacion y seguridad de la informacion.

El SGD, determina los requisitos de gestion documental y las expectativas de las partes interesadas (clientes y otras par-
tes interesadas) y, mediante los procesos necesarios, produce como resultado documentos que cumplen con los requisi-

tos y las expectativas.

La figura 2 ilustra la estructura del SGD y sus relaciones con clientes y partes interesadas.

Este documento ha sido adquirido por MARIA JOSE LARA €l 19 de Junio de 2014.
Para poder utilizarlo en un sistema dered interno, debera disponer dela correspondientelicenciade AENOR



ISO 30301:2011

Requisitos y

Entrada

Contexto de la organizacién

expectativas de
la gestiéon de
documentos

Clientes y
partes interesadas]

e Liderazgo
/| Planificacién Mejora
R i
Soporte Evaluacién
Operacion |:??

Documentos de

calidad
\ Salida >

Figura 2 — Estructura del SGD

1 OBJETO Y CAMPO DE APLICACION
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AENOR

Esta norma internacional especifica los requisitos que debe cumplir un Sistema de Gestion para los Documentos con el
fin de apoyar a una organizacion en la consecucion de sus fines, mision, estrategia y metas. Trata del desarrollo y la im-
plementacion de una politica y objetivos de gestion documental y facilita informacion sobre la medicion y supervision

de sus resultados.

Un SGD se puede establecer en una organizacion o en varias que comparten actividades de negocio. En esta norma in-
ternacional el término “organizacion” no esta limitado a una organizacioén tinica sino que incluye otros tipos de estructu-

ras organizativas.

Esta norma internacional es aplicable a cualquier organizacion que desee:

a) establecer, implementar, mantener y mejorar un SGD como apoyo de sus actividades;

b) asegurarse a si misma la conformidad con su politica de gestion documental establecida; y

¢) demostrar la conformidad con esta norma internacional mediante:

1) larealizacion de una autoevaluacion y una autodeclaracion, o

2) la confirmacion de su autodeclaracion por una parte externa a la organizacion, o

3) la certificacion de su SGD por una organizacion externa.

Esta norma internacional puede ser implementada con otras Normas de Sistemas de Gestion (MSS). Es especialmente
util para demostrar la conformidad con los requisitos de control de documentos y registros de otras normas de sistemas

de gestion.
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2 REFERENCIAS NORMATIVAS

Las normas que a continuacion se indican son indispensables para la aplicacion de esta norma. Para las referencias con
fecha, solo se aplica la edicion citada. Para las referencias sin fecha se aplica la ultima edicion de la norma (incluyendo
cualquier modificacion de ésta).

ISO 30300 Informacion y documentacion. Sistemas de gestion para los documentos. Fundamentos y vocabulario.

3 TERMINOS Y DEFINICIONES

Para los fines de este documento, se aplican los términos y definiciones incluidos en la Norma ISO 30300.

4 CONTEXTO DE LA ORGANIZACION

4.1 Comprension de la organizacion y su contexto

Cuando una organizacion establece y revisa su SGD debe tener en cuenta todos los factores externos e internos que sean
pertinentes.

Los factores externos e internos identificados y tomados en cuenta deben documentarse cuando se establece y revisa el
SGD.

El contexto externo de la organizacion puede incluir, aunque no exclusivamente:

a) el entorno social y cultural, legal, reglamentario, financiero, tecnoldgico, econéomico, natural y de competencia, tan-
to a nivel internacional como nacional, regional o local;

b) las motivaciones y tendencias clave que influyen en los objetivos de la organizacion;
¢) las relaciones, percepciones, valores y expectativas de las partes interesadas externas.
El contexto interno de la organizacion puede incluir, aunque no exclusivamente:

1) la gobernanza, la estructura organizativa, los roles y responsabilidades;

2) las politicas, los objetivos y las estrategias utilizadas para alcanzarlos;

3) las capacidades, entendidas en términos de recursos y conocimientos (por ejemplo capital, tiempo, personas, pro-
cesos, sistemas y tecnologias);

4) los sistemas de informacion, flujos de informacion y procesos de toma de decisiones (formales e informales);
5) las relaciones, percepciones, valores de las partes interesadas internas y la cultura de la organizacion;
6) las normas, directrices y modelos adoptados por la organizacion;

7) la forma y extension de las relaciones contractuales.

4.2 Requisitos de negocio, legales y de otra indole

Cuando una organizacion establece y revisa sus objetivos de gestion documental debe tener en cuenta los requisitos de
negocio, legales, reglamentarios y de otra indole implicados en la creacion y control de documentos.

Este documento ha sido adquirido por MARIA JOSE LARA €l 19 de Junio de 2014.
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La organizacion debe evaluar y documentar los requisitos de negocio, legales y reglamentarios que debe cumplir en sus
operaciones y los que precisan evidencias de cumplimiento.

Los requisitos de negocio incluyen todos los requisitos para la correcta ejecucion de las operaciones o actividades de la
organizacion. Los requisitos se obtienen del desempeiio actual de las actividades, de la planificacion y desarrollo futu-

ros, de la gestion de riesgos y de los planes de continuidad del negocio.

Los requisitos legales incluyen los relacionados con la creacion y control de documentos. Las fuentes de los requisitos
legales son:

a) lalegislacion y la jurisprudencia, incluyendo leyes y regulaciones especificas del sector y, en general, del entorno de
actividad;

b) las leyes y reglamentaciones relacionadas especificamente con la evidencia, los documentos y los archivos, el acce-
so, la privacidad, la proteccion de datos y de la informacion, y el comercio electronico;

c) los estatutos constitutivos de las organizaciones y los acuerdos y reglamentaciones de los que la organizacion es
parte;

d) los tratados y otros instrumentos que la organizacion esté legalmente obligada a acatar.

Los requisitos de otra indole incluyen compromisos voluntarios de caracter no legislativo hechos por la organizacion:

— cdbdigos voluntarios de buenas practicas;

— cdbdigos voluntarios de conducta y ética;

— expectativas identificables de la comunidad sobre los comportamientos aceptables en el sector especifico o en la or-

ganizacion, incluida la buena gobernanza, el correcto control de comportamientos fraudulentos o maliciosos y la
transparencia en la toma de decisiones.

4.3 Definicion del alcance del SGD

La organizacion debe definir y documentar el alcance de su SGD.

El alcance del SGD puede incluir la totalidad de la organizacion, funciones especificas, secciones especificas, o una o
mas de las funciones de un grupo de organizaciones.

Cuando se establece un SGD para una o mas funciones especificas de un grupo de organizaciones, el alcance debe in-
cluir las relaciones entre estas y los roles de cada entidad.

Cuando una organizacion externaliza algin proceso que afecte al cumplimiento de los requisitos del SGD, la organiza-

cion debe asegurar el control sobre dicho proceso. Los controles sobre procesos externalizados deberan identificarse co-
mo parte del alcance del SGD.

5 LIDERAZGO

5.1 Compromiso de la direccién

La alta direccion debe demostrar su compromiso:

— asegurando que el SGD es compatible con la direccion estratégica de la organizacion;

— integrando los requisitos del SGD dentro de los procesos de negocio;

Este documento ha sido adquirido por MARIA JOSE LARA €l 19 de Junio de 2014.
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— proveyendo los recursos para establecer, implementar, mantener y mejorar continuamente el SGD;
— divulgando la importancia de un SGD eficaz que cumpla con los requisitos;
— asegurando que el SGD alcanza los resultados esperados; y

— dirigiendo y apoyando la mejora continua.

NOTA En esta norma internacional la referencia a “negocio” se interpreta ampliamente para referirse a aquellas actividades que son fundamentales
para la existencia de la propia organizacion.

5.2 Politica

La alta direccion debe establecer una politica de gestion documental. Dicha politica debe:

— adecuarse al proposito de la organizacion;

— facilitar el marco para fijar los objetivos de gestion documental;

— incluir un compromiso para satisfacer los requisitos aplicables;

— incluir un compromiso para la mejora continua del SGD;

— divulgarse dentro de la organizacion; y

— estar disponible en la forma adecuada para las partes interesadas.

La organizacion debe incluir la politica de gestion documental en la informacién documentada.

La politica de gestion documental, en lo que se refiere a la creacion y control de documentos auténticos, fiables, y usa-
bles, debe incluir las estrategias a alto nivel capaces de respaldar las funciones y actividades de la organizacion, prote-

giendo la integridad de dichos documentos durante el tiempo que se les necesite.

La organizacion debe asegurar que la politica de gestion documental se divulga e implementa a todos los niveles de la or-
ganizacion, asi como a las entidades o individuos (tales como socios o contratistas) que trabajan en ella o en su nombre.

5.3 Roles organizativos, responsabilidades y competencias

5.3.1 Generalidades

La alta direccion debe asegurar que los roles, responsabilidades y competencias se definen, asignan y comunican en to-
da la organizacion y en las entidades o individuos que trabajan en la organizacion o en su nombre.

La asignacion de responsabilidades debe realizarse apropiadamente a todo el personal de la organizacion en niveles y
funciones pertinentes, en particular, la alta direccion, los gestores de programas, los profesionales de la gestion docu-
mental, los profesionales de tecnologias de la informacion, los administradores de sistemas y todos aquellos que crean y
controlan documentos como parte de su trabajo.

El liderazgo en la implementacion del SGD debe asignarse a un representante de la alta direccion. Cuando el tamafio y
complejidad de la organizacion y de sus procesos de gestion documental asi lo requieran, se debe designar un rol espe-
cifico, con especial formacidon y competencia como representante de la gestion documental a nivel operativo. La asigna-
cion de responsabilidades y sus interrelaciones deben documentarse.

Este documento ha sido adquirido por MARIA JOSE LARA €l 19 de Junio de 2014.
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5.3.2 Responsabilidades de direccion

La alta direccion debe designar un representante especifico de la direccion quien, al margen de otras responsabilidades,
debe ser responsable y rendir cuentas para asegurar

a) que el SGD se establece, implementa y mantiene de acuerdo con los requisitos de esta norma internacional;
b) la concienciacion sobre el SGD en toda la organizacion; y

¢) que los roles y las responsabilidades definidas en el SGD estan adecuadamente asignadas y que el personal que
realiza estas funciones es competente para ello.

NOTA Las responsabilidades podrian asignarse a un puesto especifico o bien a un grupo determinado, dependiendo de la complejidad de la organi-
zacion.

5.3.3 Responsabilidades operativas

La alta direccion de la organizacién debe nombrar un representante de gestion documental a nivel operativo que debe
tener definidos su papel, sus responsabilidades y sus competencias, incluyendo

a) implementar el SGD a nivel operacional;
b) informar a la alta direccion de la efectividad del SGD para su revision, incluyendo recomendaciones para su mejora; y

c) establecer relaciones con las partes externas en asuntos relacionados con el SGD.

NOTA Los roles de representante de la direccion y de representante de la gestion documental a nivel operativo podrian asignarse a la misma persona
0 grupo.

6 PLANIFICACION

6.1 Acciones para el tratamiento de riesgos y oportunidades

La organizacion debe considerar las cuestiones referidas en el apartado 4.1 y los requisitos referidos en el apartado 4.2 y
determinar los riesgos y oportunidades que necesitan tratamiento, a fin de

a) asegurar que el SGD puede alcanzar los resultados esperados;
b) prevenir los efectos no deseados; y

¢) percibir las oportunidades de mejora.

La organizacion debe evaluar la necesidad de planificar acciones para identificar estos riesgos y oportunidades y, en su
caso,

— integrar e implementar estas acciones dentro de los procesos del SGD (véase 8.1);
— asegurar que la informacion estara disponible para evaluar si estas acciones han sido efectivas (véase 9.1).

6.2 Objetivos de gestion documental y planes para alcanzarlos

La alta direccion debe asegurar que se establecen los objetivos de gestion documental y se comunican en los niveles y
las funciones pertinentes dentro de la organizacion.

Los objetivos de gestion documental deben

a) ser consistentes con la politica de gestion documental;

Este documento ha sido adquirido por MARIA JOSE LARA €l 19 de Junio de 2014.
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b) ser medibles (si es posible);

c) tener en cuenta los requisitos aplicables; y

d) supervisarse y actualizarse cuando sea necesario.

Los objetivos de gestion documental deben derivarse del analisis de las actividades de la organizacion. Estos deben
identificar las areas donde tengan mayor aplicacion la legislacion, las reglamentaciones, otras normas y las buenas
practicas para la creacion de documentos relacionados con las actividades.

Los objetivos de gestion documental deben tener en cuenta el tamafio de la organizacion, la naturaleza de sus activida-
des, productos y servicios, y la localizacion, condiciones, sistema juridico/administrativo y entorno cultural en que reali-
za sus funciones.

La organizacion debe incluir los objetivos de gestion documental en la informacion documentada.

Para conseguir estos objetivos de gestion documental, la organizacion debe determinar:

— quién sera el responsable;

— lo que se hara;

— qué recursos son necesarios;

— cuando se completaran;

— ¢Omo se evaluaran los resultados.

7 SOPORTE

7.1 Recursos

La alta direccion debe asignar y mantener los recursos que necesita el Sistema de Gestion para los Documentos (SGD).
La gestion de recursos incluye

a) asignar responsabilidades al personal competente para desempeiiar los roles establecidos en el SGD;

b) la revision periddica de las capacitaciones y formacion del mismo; y

¢) el mantenimiento y la sostenibilidad de los recursos y la infraestructura técnica.

7.2 Capacitaciéon

La organizacion debe

a) determinar la capacitacion necesaria para el desempefio de los procesos y aplicaciones de gestion documental de la
persona o personas que trabajan en ella;

b) asegurar que esas personas estan capacitadas con una educacion, formacion y experiencia apropiadas;

c) llevar a cabo acciones, cuando sea preciso, para que se adquiera la capacitacion necesaria y evaluar su efectividad; e
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d) incluir la evidencia de la capacitacion como informacion documentada.

NOTA Las acciones aplicables pueden incluir, por ejemplo, la provision de formacion, la tutoria o la reasignacion de funciones para los empleados o
la contratacion de personas capacitadas en la materia.
7.3 Concienciacion y formacion

La organizacion debe asegurar que su personal es consciente de

a) larelevancia y la importancia de sus actividades individuales y como éstas contribuyen a la consecucion de los obje-
tivos del SGD;

b) la importancia de la conformidad con la politica y procedimientos del SGD y con los requisitos del sistema de ges-
tion;

c) los aspectos significativos del SGD asociados con su trabajo, los impactos reales o potenciales y los beneficios de la
mejora en su desempefio personal;

d) sus roles y responsabilidades para conseguir la conformidad con los requisitos del SGD; y
e) las potenciales consecuencias del abandono de los procedimientos especificados.

La organizacion debe establecer un programa de formacion continua en la creacion y el control de documentos. Los
programas de formacion en los requisitos y practicas de la gestion documental se deben proporcionar a todos los niveles
de la plantilla de la organizacion, incluyendo, cuando sea pertinente, a los contratistas y plantilla de otras organizacio-
nes. Los programas de formacion desarrollados y proporcionados por la organizacion deben valorar, identificar y definir
las capacidades y habilidades requeridas de los diferentes roles respecto a la gestion documental.

7.4 Comunicacion

La organizacion debe establecer, implementar, documentar y mantener los procedimientos para la comunicacion interna
sobre el SGD vy la politica y objetivos de gestion documental. La comunicacion interna para la implementacion efectiva
del SGD debe incluir responsabilidades, procedimientos operacionales y acceso a la documentacion.

La organizacion debe decidir si ofrecer o no a otras entidades informacién acerca de su SGD (por ejemplo, cuando se
comparten procesos de negocio). Si la decision es comunicarlo, la organizacion debe establecer los medios para esta co-
municacion. Dependiendo del nivel de interaccion con partes externas, como contratistas, clientes y proveedores, la co-

municacion puede ser en forma de informacion de alto nivel acerca del SGD y sus objetivos 0 documentacion sobre
procedimientos especificos.

7.5 Documentacion

7.5.1 Generalidades

La organizacion debe documentar su SGD. Esto debe incluir declaraciones autorizadas de:

a) el proposito del SGD;

b) la politica y los objetivos;

¢) lainterdependencia y relaciones entre el SGD y los otros sistemas de gestion en la organizacion o entre organizaciones;
d) los procedimientos documentados requeridos por esta norma internacional;

e) la documentacion que la organizacion haya determinado como necesaria para asegurar la efectiva planificacion, ope-
racion y control de sus procesos.
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NOTA 1 Donde aparece el término “procedimiento documentado” en esta norma internacional significa que el procedimiento esta establecido,
documentado, implementado y mantenido.

NOTA 2 El alcance de la documentacion del SGD puede diferir de una organizacion a otra, debido a
— el tamafio de la organizacion y el tipo de sus actividades, y

— el proposito y la complejidad de los procesos y aplicaciones de gestion documental implementados y gestionados, incluso donde las
actividades de negocio operan a través de mas de una entidad.

7.5.2 Control de la documentacion

La documentacion requerida por el SGD debe estar controlada. Un procedimiento documentado debe definir los contro-
les necesarios para

a) aprobar la documentacion antes de su distribucion;

b) revisar, actualizar la documentacion y aprobarla nuevamente;

c) asegurar que en la documentacion estan identificados los cambios y el estado actual de la revision;

d) asegurar que las versiones pertinentes de la documentacion aplicable estan disponibles en los puntos de uso;
e) asegurar que la documentacion permanece legible y rapidamente identificable;

f) asegurar que la documentacion de origen externo esta identificada y su distribucion controlada; y

g) evitar el uso involuntario de documentacion obsoleta y clasificarla como obsoleta si se conserva para cualquier pro-
posito.

La documentacion del SGD tiene categoria de documentos, que se gestionaran en una aplicacion de gestion documental.

Los procedimientos de creacion y control de la documentacion del SGD deben ser consecuentes con los procedimientos
generales de creacion y control de documentos [véase 8.2 ¢)].

8 OPERACION

8.1 Planificacion y control de operaciones

La organizacion debe determinar, planificar, implementar y controlar los procesos necesarios para el tratamiento de los
riesgos y oportunidades determinados en el apartado 6.1 y para cumplir con los requisitos:

— estableciendo los criterios para tales procesos;
— implementando el control de tales procesos de acuerdo con los criterios; y
— manteniendo informacién documentada para demostrar que los procesos se han llevado a cabo como se planearon.

La organizacion debe controlar los cambios planeados y revisar las consecuencias de los involuntarios, actuando, si
fuera necesario, para mitigar cualquier efecto adverso.

La organizacion debe controlar los procesos que son contratados o externalizados.

8.2 Diseiio de los procesos de gestion documental

Para establecer el SGD la organizacion debe disefiar los procesos de gestion documental de acuerdo con el siguiente es-
quema:
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a)

b)

<)

analizar los procesos de trabajo para determinar los requisitos para la creacion y el control de documentos en rela-
cion con las operaciones y facilitar la asuncion de responsabilidades y otros intereses de las partes interesadas (véase
ISO/TR 26122);

evaluar los riesgos de fallos en el control de documentos auténticos, fiables y usables producidos por los procesos de
negocio de la organizacion:

1) estimar los niveles de riesgo,
2) determinar cuando los riesgos son aceptables o cuando se requiere su gestion segun los criterios definidos,
3) identificar y evaluar opciones para la gestion de riesgos,
especificar los procesos (ver el anexo A para los procesos de gestion documental que deben ser desarrollados por la
organizacion) para crear y controlar documentos y como se realizan en las aplicaciones de gestion documental eli-
giendo las herramientas tecnoldgicas adecuadas. Los propositos de estos procesos deben incluir lo siguiente:
1) creacion:
i) determinar qué documentos, cuando y cdmo deben ser creados y capturados en cada proceso de negocio,

ii) determinar la informacion sobre el contenido, contexto y control (metadatos) que debe incluirse en los do-
cumentos,

iii) decidir en qué forma y estructura se deben crear y capturar los documentos,
iv) determinar las tecnologias adecuadas para crear y capturar los documentos.
2) Control:

i) determinar la informacion de control (metadatos) que debe crearse en los procesos de gestion documental y
como se vinculard y gestionara con los documentos a lo largo del tiempo,

ii) establecer las reglas y condiciones para el uso de los documentos a lo largo del tiempo,
iii) mantener la disponibilidad de los documentos a lo largo del tiempo,
iv) establecer la disposicion/eliminacion autorizada de los documentos,

v) establecer las condiciones que deben regir la administraciéon y mantenimiento de las aplicaciones de gestion
documental.

Para lograr estas metas, los procesos y controles sefialados en el anexo A deben implementarse teniendo en cuenta los
recursos y contexto de la organizacion, los riesgos identificados y el entorno social y reglamentario.

8.3 Implementacion de las aplicaciones de gestion documental

La organizacion debe hacer lo que se indica a continuacion:

a)

implementar los procesos en las aplicaciones para cumplir los objetivos de gestion documental,

b) establecer una supervision periodica del desempefio de las aplicaciones de gestion documental en relaciéon con las

¢)

necesidades de la organizacion y los objetivos de gestion documental;

gestionar el funcionamiento de las aplicaciones de gestion documental.
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NOTA En el entorno electronico (por ejemplo administracion electronica, e-gobierno, e-comercio) los procesos de gestion documental se haran de
forma informatizada y soportada por una aplicacién. En distintos ambitos existen normas sobre requisitos funcionales. Las aplicaciones
informatizadas de gestion documental deberian cumplir con los requisitos funcionales que son compatibles con los requisitos de esta norma
internacional.

9 EVALUACION DEL DESEMPENO DEL SGD

9.1 Supervision, medicion, analisis y evaluaciéon

9.1.1 La organizacion debe determinar:

— qué necesita ser medido y supervisado;

— los métodos para la supervision, medicion, analisis y evaluacion aplicables para asegurar resultados validos;
— cuando debe realizarse la supervision y la medicion;

— cuando debe realizarse el analisis y la evaluacion de los resultados de la supervision y medicion.

9.1.2 La organizacion debe evaluar el desempefio de los procesos y aplicaciones de gestion documental y la efectivi-
dad del SGD.

Adicionalmente, la organizacion debe:

a) actuar cuando sea necesario para responder a tendencias o resultados adversos antes de que se produzca una no con-
formidad;

b) incluir la evidencia de los resultados en la informacion documentada.
9.1.3 Para evaluar la efectividad del SGD, la organizacion debe supervisar y, cuando proceda, medir:

a) la politica de gestion documental para asegurar que refleja las necesidades de la organizacion y que se ha actuali-
zado tras cambios significativos en la organizacion;

b) los objetivos de gestion documental para asegurar que son consistentes con la politica de gestion documental, alcan-
zables y siguen siendo validos como soporte a la mejora continua;

c) los cambios en los requisitos legales, organizativos y de otra indole que puedan afectar al SGD;

d) la disponibilidad y adecuacion de los recursos financieros, humanos, de infraestructura, tecnologicos, etc.

e) la adecuacion de la asignacion y atribucion de roles, responsabilidades y competencias;

f) el desempeifio de la persona con responsabilidades en la implementacion, informacion y concienciacion del SGD;
g) el desempeiio de los procesos y aplicaciones de gestion documental con respecto a los objetivos;

h) la adecuacion de la documentacion y la correcta implementacion de los procedimientos de control de documentos;

i) la efectividad de las aplicaciones de gestion documental para alcanzar los objetivos estratégicos, de direccion y
financieros de la organizacion empleando las mediciones seleccionadas en su implementacion;

j) laefectividad del programa de formacion y concienciacion y de la estrategia de comunicacion del SGD;

k) la satisfaccion de usuarios y partes interesadas.
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El anexo C proporciona ejemplos de indicadores de evaluacion y medicion en forma de lista de verificacion para la
autoevaluacion.

Los criterios de supervision y medicion deben evolucionar en funcion de los cambios en el contexto social, economico,
estratégico o legal de la organizacion.

9.2 Sistema de auditoria interna

La organizacion debe realizar auditorias internas a intervalos planificados para proporcionar informacién que ayude a
determinar si el SGD:

a) cumple
1) los requisitos propios de la organizacion para su SGD,
2) los requisitos de esta norma internacional,

b) se implementa y mantiene de forma efectiva.

La organizacion debe:

planificar, establecer, implementar y mantener un programa(s) de auditoria, teniendo en cuenta la frecuencia, los
métodos, las responsabilidades y los requisitos para planificar y hacer los informes, y también teniendo en cuenta la
importancia de los procesos a auditar y los resultados de auditorias previas;

definir los criterios y el alcance de cada auditoria;

seleccionar los auditores y realizar las auditorias asegurando la objetividad e imparcialidad del proceso;

— asegurar que los resultados de las auditorias se transmiten a los directivos pertinentes;

incluir la evidencia de los resultados en la informacion documentada.

9.3 Revision por la direccion

La direccion debe revisar el SGD, a intervalos planificados, para asegurar que se mantiene su conveniencia, adecuacion
y efectividad.

La revision por la direccion debe considerar:

a) el estado de las acciones derivadas de revisiones anteriores;

b) los cambios en aspectos externos e internos que puedan afectar al SGD,;

¢) lainformacion sobre el desempefio de los procesos y aplicaciones de gestion documental, incluyendo las tendencias en
1) las no conformidades y acciones correctivas,
2) los resultados de la evaluacion de la supervision y mediciones,

3) los resultados de las auditorias,
d) las oportunidades para la mejora continua.

Los resultados de la revision por la direccion deben incluir decisiones relativas a las oportunidades para la mejora conti-
nua y la necesidad de posibles cambios en el SGD.
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La organizacion debe incluir la evidencia de los resultados de la revision por la direccion en la informacion documen-
tada.

10 MEJORA

10.1 Control de las no conformidades y acciones correctivas

La organizacion debe:

— identificar las no conformidades;

— reaccionar frente a las no conformidades y, cuando proceda,
— actuar para controlarlas, contenerlas y corregirlas,
— asumir y tratar las consecuencias.

La organizacion también debe evaluar la necesidad de adoptar acciones para eliminar las causas de las no conformida-
des, incluyendo:

a) revisar las no conformidades;
b) determinar las causas de las no conformidades;
¢) identificar si existen potenciales no conformidades similares en el SGD;
d) evaluar la necesidad de acciones para asegurarse de que las no conformidades no vuelvan a producirse;
e) determinar e implementar las acciones necesarias;
f) revisar la efectividad de las acciones correctivas realizadas; y
g) si es necesario, realizar cambios en el SGD.
Las acciones correctivas deben ser adecuadas a los efectos de las no conformidades encontradas.
En la informacién documentada se debe incluir evidencia de
1) la naturaleza de las no conformidades y de las acciones realizadas, y

2) los resultados de las acciones correctivas.

10.2 Mejora continua

La organizacion debe mejorar de manera continua la efectividad del SGD mediante el uso de la politica y los objetivos
de gestion documental, los resultados de la auditoria, los analisis de datos, las acciones correctivas y preventivas y las
revisiones de la direccion.

Las acciones de mejora deben priorizarse segun los resultados del analisis de riesgos (véase 6.1.)
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A (Normativo)

PROCESOS Y CONTROLES

Este anexo presenta los procesos y controles de gestion documental que se deben implementar. La implementacion pue-
de aplicarse de forma escalonada para adaptarse a las caracteristicas de cada organizacion. La decision de no implemen-
tar algin proceso debe justificarse (por ejemplo, una organizaciéon puede decidir no implementar el punto A.2.4.3.
Transferencia, porque no tienen planeada la transferencia de sus documentos a otra organizacion).

Los procesos y controles de gestion documental se han agrupado y numerado en la tabla A.1 siguiendo los puntos des-
critos en 8.2 ¢) 1) Creacion y 8.2 ¢) 2) Control. Los procesos de gestion documental se encuentran en la columna de la
izquierda. Para cada proceso de gestion documental se proporcionan uno o mas controles.

T

abla A.1

NO

Proceso

Controles

Al

Creacion

A.l1

Determinar qué documentos, cuiando y como deben ser creados y capturados en cada proceso de

negocio

Al.l.1

Determinar la necesidad de informacion

Se deben identificar y documentar sistematicamente las ne-
cesidades de informacioén (capturada en documentos con los
metadatos adecuados operativas, de auditoria u otras, de las
partes interesadas sobre los procesos de la organizacion)

Al.l12

Determinar los requisitos

Los requisitos para la creacion, captura y gestion de los do-
cumentos, asi como las decisiones de no capturar documen-
tos de procesos especificos, se deben determinar, documen-
tar y autorizar basandose en los requisitos de negocio, lega-
les y de otra indole.

Al1.13

Crear documentos fiables

Los documentos se deben crear en el momento (o poco des-
pués) de la actividad o incidente al que se refieren, por las
personas que tienen conocimiento directo de los hechos o
por los instrumentos habitualmente utilizados por la organi-
zacion para llevar a cabo la actividad.

All4

Determinar la conservacion

Se debe establecer un procedimiento para determinar los pe-
riodos de conservacion de los documentos de acuerdo con
los requisitos de cada proceso de trabajo.

Al.l5

Establecer calendarios de conservacion

Las decisiones sobre la conservacion y eliminacion de los
documentos se deben documentar en los calendarios de con-
servacion, basandose en los requisitos identificados de nego-
cio, legales o de otra indole.

A.l.1.6

Determinar los métodos de captura

Se deben decidir y documentar los métodos de integracion
de captura de los documentos en los procesos de negocio.

A.1.2

Determinar la informacion sobre el conte
los documentos

nido, contexto y control (metadatos) que debe incluirse en

Al21

Identificar la informacion descriptiva y de
contexto

La informacion necesaria para identificar los documentos en
cada proceso de trabajo, incluyendo la identificacion de la
seccion de la organizacion responsable de dichos documen-
tos y procesos de trabajo, se debe determinar y documentar

como parte de los requisitos de la gestion de documentos.
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NO

Proceso

Controles

A122

Identificar los momentos de captura

Se deben identificar en los procedimientos para cada proceso
de trabajo los momentos en los que la informacion con-
textual se captura o se afiade a los documentos y sus fuentes.

A.13

Decidir en qué forma y estructura se deben crear y capturar los documentos

Al13.1

Identificar los requisitos especificos

Se debe identificar y documentar la informacion requerida
como documento para cada proceso de trabajo, asi como su
forma y estructura.

A.l4

Determinar tecnologias apropiadas para crear y capturar documentos

Al4.1.

Seleccionar la tecnologia

Se debe seleccionar para cada proceso de trabajo la tecnolo-
gia para la creacion y captura de documentos (ya sea auto-
matizada o manual). Debe documentarse la seleccion de la
tecnologia y cualquier cambio en la misma.

A2,

Control

A2.1

Determinar qué informacién de control (metadatos) debe crearse en los procesos de gestion de docu-
mentos y como se vinculara con los documentos y gestionara a largo del tiempo

A21.1

Registrar

Para los procesos de trabajo que requieren evidencia de la
captura, se debe implementar un procedimiento para el regis-
tro de los documentos, asociando un identificador tnico en el
momento de la captura. El procedimiento debe asegurar que
no puedan llevarse a cabo operaciones relacionadas con el do-
cumento antes de que se haya completado el registro.

A212

Clasificar

Los documentos deben agruparse (clasificarse) de acuerdo
con los procesos de trabajo con los que estén relacionados.

A2.13

Clasificar

El esquema de agrupacién (cuadro de clasificacion) de los
documentos, que refleja la naturaleza, cantidad y comple-
jidad de los procesos de trabajo de la organizacion, debe do-
cumentarse (incluyendo cambios en el tiempo) e implemen-
tarse como parte de los procedimientos de dichos procesos
de trabajo.

A214

Seleccionar la informacion de control (ele-
mentos de metadatos)

Se debe identificar y documentar la informacion descriptiva
y de control (elementos de metadatos) necesaria para crear y
controlar los documentos para cada proceso de trabajo.

A215

Determinar el historial de eventos

Se deben definir los procesos de gestion de documentos que
deben registrarse en los metadatos vinculados al historial de
eventos del documento. Se deben establecer los procedi-
mientos para vincular el historial de eventos a los documen-
tos y mantenerlo durante el mismo tiempo que los propios
documentos.

A21.6

Control de los documentos en la organiza-
cion

Se deben documentar e implementar las decisiones acerca de
los metadatos que son necesarios para identificar, gestionar
y controlar los documentos en toda la organizacion, asi co-
mo externamente.

A.2.2

Establecer las reglas y condiciones para el uso de los documentos a lo largo del tiempo

A221

Desarrollar reglas de acceso

Se deben dictar normas para regular el acceso a los documen-
tos basadas en los requisitos de los procesos de trabajo, la le-
gislacion pertinente y, si procede, las consideraciones comer-
ciales. Las normas deben documentarse y mantenerse durante
todo el tiempo en que los documentos puedan ser requeridos.
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NO

Proceso

Controles

A222

Implementar reglas de acceso.

Las reglas de acceso se deben implementar en las aplicacio-
nes de gestion de documentos mediante la asignacion de ni-
veles de acceso tanto a los documentos como a los indi-
viduos.

A23

Mantener la usabilidad de los documentos a lo largo del tiempo

A231

Mantener la integridad y la autenticidad

Se deben implementar procedimientos para garantizar la in-
tegridad/seguridad de los documentos e impedir la utiliza-
cion no autorizada, la modificacion, el traslado, el oculta-
miento y/o la destruccion.

A232

Mantener la usabilidad

Los medios de mantenimiento/almacenamiento de los docu-
mentos deben cumplir las normas pertinentes para el soporte
y la tecnologia utilizados, con el fin de garantizar que los
documentos sean utilizables durante todo el tiempo que pue-
dan ser requeridos.

A233

Mantener la usabilidad

Se deben establecer e implementar procedimientos para ase-
gurar que los documentos electronicos sean accesibles y
mantengan su significado a través del tiempo, aunque sea
fuera del contexto de su creacion.

A234

Limitar las restricciones

Las restricciones, incluyendo el uso de cifrado, deben ser
eliminadas después de un periodo determinado.

A24

Establecer la disposicién/eliminaciéon autorizada de los documentos

A241

Implementar la disposicion

Se deben establecer procedimientos para la revision, autori-
zacion e implementacion de las decisiones sobre la reten-
cion/conservacion y disposicion/eliminacion de los docu-
mentos de cada proceso de trabajo.

A242

Autorizar la disposicion

Las decisiones sobre la transferencia, traslado o destruccion
de los documentos deben ser autorizadas y documentadas.

A243

Transferir

Se deben establecer e implementar procedimientos para la
transferencia autorizada y controlada de los documentos a
otra organizacion o sistema.

A244

Trasladar

Se deben establecer e implementar procedimientos para
traslado autorizado y periddico de los documentos que ya no
son necesarios, incluso para almacenamientos fuera del re-
positorio y fuera de linea (off site u off-line).

A245

Destruir

Los documentos autorizados para su eliminacion deben ser
destruidos bajo la supervision adecuada. La destruccion de-
be documentarse.

A24.6

Mantener informacidn sobre los documen-
tos destruidos

Cuando la naturaleza y complejidad del negocio y las res-
ponsabilidades formales lo requieran, se debe conservar in-
formacion de control (metadatos de registro, identificacion e
historicos) sobre los documentos que han sido destruidos.

A.25

Establecer las condiciones de administracion y mantenimiento de las aplicaciones de gestion de

documentos

A251

Identificar las aplicaciones de gestion de
documentos

Todas las aplicaciones de gestion de documentos (incluidas
las aplicaciones de gestion que guardan documentos) deben
estar claramente identificadas, asignadas a un responsable y
documentadas en un inventario que se actualice periddica-
mente.
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A.2.5.2 | Documentar las decisiones de implemen- | Las decisiones de implementacion sobre las aplicaciones de

tacion gestion de documentos deben documentarse, mantenerse y
ponerse a disposicion de todos los usuarios que las nece-
siten.

A.2.53 | Acceder a las aplicaciones de gestion de | Se deben establecer, documentar y mantener reglas para re-
documentos gular el acceso a las aplicaciones de gestion de documentos
para llevar a cabo las tareas de administracion del sistema.

A.2.5.4 | Asegurar la disponibilidad Se deben establecer los procedimientos para el manteni-
miento operativo que aseguren la disponibilidad de las apli-
caciones de gestion de documentos.

A.2.5.5 | Garantizar la efectividad Se debe implementar y documentar la supervision periddica
del cumplimiento de las aplicaciones de gestion de docu-
mentos respecto a los requisitos de negocio y objetivos de
gestion de documentos.

A.2.5.6 | Garantizar la integridad Se deben proporcionar procedimientos para asegurar y de-
mostrar que cualquier mal funcionamiento, actualizacion o
mantenimiento periddico del sistema no afecta a la integri-
dad de los documentos.

A.2.5.7 | Administrar los cambios Se deben analizar, planificar e implementar los cambios en
las aplicaciones de gestion de documentos, en particular las
operaciones excepcionales (como la migracion, la integra-
cion de nuevos requisitos, el cambio o discontinuidad de la
tecnologia informatica). Las decisiones adoptadas se deben
documentar.

Las relaciones entre el SGD vy las series normativas ISO 9001, ISO 14001 e ISO/IEC 27001 se incluyen en el anexo B,
que compara los capitulos de control de documentos y registros en dichas normas internacionales con los controles de
gestion de documentos de la tabla A.1.
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ANEXO B (Informativo)

INTERRELACIONES ENTRE LAS NORMAS ISO 9001, ISO 14001, ISO/IEC 27001 E ISO 30301

Cada MSS, por ejemplo ISO 9001, ISO 14001, ISO/IEC 27001, tiene una seccion de documentacién que consiste en
apartados de control general de documentos y de registros como sigue:

a) la parte general especifica un listado de los documentos, incluyendo los registros, que deben incluirse en el sistema
de gestion;

b) la parte de control de documentos especifica los requisitos en relacion a la preparacion, revision, aprobacion, control
del estado de revision, distribucion y disponibilidad, identificacion y prevencion del uso indebido de los docu-
mentos;

c) la parte de control de registros requiere procedimientos para la preparacion, identificacion, almacenamiento, protec-
cion, recuperacion, tiempos de conservacion y disposicion de los registros.

Como los registros son un tipo especial de documentos, tal como se define en el MSS, los documentos que son identifi-
cados como tales en cada sistema de gestion deben ser controlados para satisfacer desde su preparacion, y durante su
distribucion y posterior disposicion tanto los requisitos de control de documentos como los de control de registros.

Los requisitos especificados para el control de registros en cada MSS son insuficientes por si solos para implementar y
controlar los documentos y registros de forma adecuada. Esta norma internacional proporciona una guia de como con-
trolar adecuadamente los registros y documentos requeridos por otros sistemas de gestion.

Para la creacion y el control adecuados de los registros y documentos esta norma internacional especifica los procesos
de gestion documental y sus finalidades, como se implementan en aplicaciones de gestion documental y como escoger
las herramientas tecnologicas a utilizar.

La tabla B.1 siguiente muestra las relaciones entre los procesos y controles del SGD en el anexo A y los apartados
documentales de otros MSS.

1) NOTA NACIONAL El inglés posee términos distintos (documents, records, archives), para designar lo que en castellano, como en el resto de
lenguas latinas, cuenta con una unica voz (documentos). Asi, document es el equivalente de documento en su significado genérico, como mera in-
formacion registrada. Por el contrario, los términos records y archives designan de manera especifica a aquellos documentos producidos como
prueba y reflejo de las actividades de la organizacion que los ha creado, reservandose el empleo de este ultimo a los documentos de caracter his-
torico.

2) NOTA NACIONAL Unicamente en este anexo como excepcion en este documento, el término “records” en inglés se ha traducido por
“registro” con el objeto de respetar las traducciones al espafol de las normas UNE de Sistemas de gestion y hacer este anexo comprensible.
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Tabla B.1

Interrelaciones entre las Normas ISO 9001:2008, ISO 14001:2004, ISO/IEC 27001:2005 ¢ ISO 30301

Procesos de gestién documental en anexo A de la Norma ISO 30301

Creacion Control
1SO 9001:2008 1SO 14001:2004 ISO/IEC 27001:2005
All | A12 ]| A13 | A14 | A21 | A22 | A23 | A24 | A25
4.2. Requisitos de la documentacion 4.4.4 Documentacion 4.3 Requisitos de la documentacién *
4.2.1 Generalidades La documentacion del Sistema de Gestion | 4.3.1 Generalidades
La documentacion del sistema de ges- | Ambiental debe incluir: La documentacion del SGSI debe incluir:
tion de la calidad debe incluir: a) declaraciones documentadas de la po-
a) declaraciones documentadas de una | a) la politica, objetivos y metas ambien- litica [véase 4.1.1b)] y de los objetivos
politica de la calidad y de objetivos tales; del SGSI;
de la calidad; b) la descripcion del alcance del sistema | b) el alcance del SGSI [véase 4.2.1a)];
b) un manual de calidad; de gestion ambiental; ¢) los procedimientos y mecanismos de
¢) los procedimientos documentados y | c) la descripcion de los elementos princi- control que soportan al SGSI;
los 'registros' requeridos en esta nor- pales' del sist.e'ma df: gestion ambient'fll d) una descripcién de la metodologia de
ma internacional; y ¥ su interaccién, asi como la referencia evaluacion de riesgos [véase 4.2.1¢)];
d) los documentos, igclui'dros los regis' alos documentosbrelacmnados; . e) el informe de la evaluacion de riesgos
tros, que la organizacion determina | d) los documer}tos, incluyendo los regis- [véase 4.2.1c) a 4.2.1g)];
que son necesarios para asegurarse tros, requeridos por esta norma in- | olan d . de i
de la eficaz planificacion, operacion ternacional; y f Fvéai:?l 5 zeb].tratamlento ¢ 11esgos
y control de sus procesos. e) los documentos, incluyendo los regis- X ’ d N d d
2 tros, determinados por la organizacion g) los procedimientos 9[cumenta 0s que
< como necesarios para asegurar la efi- necesita la organizacién para asegurar
=2 cacia de la planificacion, operacion y una colrrzcta planlﬁca(:lonaoperacg)(rilz
g control de procesos relacionados con (ciontlro . ; Sus procesos de szgurl.;i.
5 sus aspectos ambientales significa- ¢ 'a Inlormacion, y para descrioir
o tivos. como medir la eficacia de los controles
[véase 4.2.3¢)];
h) los registros requeridos por esta norma
internacional [véase 4.3.3); y
i) la declaracion de aplicabilidad.
La documentacién debe incluir las deci- * * *
siones de la Direccion junto con los regis-
tros (records) de las mismas, debiendo
quedar constancia de que las acciones dan
respuesta a las decisiones y a las politicas
adoptadas, y garantizando que dichos do-
cumentos y los correspondientes registros
estan disponibles.
Es importante poder demostrar la relacion
de los controles seleccionados con los re-
sultados de los procesos de evaluacion y
tratamiento de riesgos y por tanto, con la
politica y objetivos del SGSI.
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Interrelaciones entre las Normas ISO 9001:2008, ISO 14001:2004, ISO/IEC 27001:2005 ¢ ISO 30301

Procesos de gestién documental en anexo A de la Norma ISO 30301

Creacion Control
1SO 9001:2008 ISO 14001:2004 ISO/IEC 27001:2005
All | A12 | A13 | Al14 | A21 | A22 | A23 | A24 | A25
4.2.3 Control de los documentos 4.4.5 Control de documentos 4.3.2 Control de documentos * *
Los documentos requeridos por el siste- | Los documentos requeridos por el sistema | Los documentos exigidos por el SGSI
ma de gestion de la calidad deben con- | de gestion ambiental y por esta norma | (véase 4.3.1) deben estar protegidos y
trolarse. Los registros son un tipo espe- | internacional se deben controlar. Los re- | controlados.
cial de docum@nfo y eren controlarse | gistros son un tipo especial de documento | Se debe establecer un procedimiento do-
segun los requisitos citados en el apar- | y se deben controlar de acuerdo con los | ¢umentado para definir las acciones nece-
tado 4.2.4. requisitos establecidos en 4.5.4. sarias para:
Debe establecerse un procedimiento do- | La organizacién debe estable?cer, imple.- Aprobar documentos para adecuarlos pre-
cumentado que defina los controles ne- | mentar y mantener uno o varios procedi- | viamente a su distribucion (4.32.2).
cesarios para aprobar documentos en | mientos para aprobar documentos con re-
cuanto a su adecuacion previa a su dis- | lacién a su adecuacién antes de su emi-
tribucion (4.2.3.a). sion (4.4.5.a).
Revisar y actualizar los documentos | Revisar y actualizar los documentos | Revisar, actualizar y volver a aprobar los * * *
cuando sea necesario y aprobarlos nue- | cuando sea necesario, y aprobarlos | documentos, segiin vaya siendo necesario
vamente (4.2.3.b). nuevamente (4.4.5.b). (4.3.2.b).
Asegurarse de que se identifican los | Asegurarse de que se identifican los | Asegurar que estan identificados los cam-
cambios y el estado de la version vigen- | cambios, y el estado de revision actual de | bios, asi como el estado del documento
§ te de los documentos (4.2.3.c). los documentos (4.4.5.c). que contiene la Gltima revision (4.3.2.c).
=
QE) Asegurarse de que las versiones perti- | Asegurarse de que las versiones pertinen- | Asegurar que las versiones correspon- * *
3 nentes de los documentos aplicables se | tes de los documentos aplicables estan | dientes de los documentos estan disponi-
< encuentran disponibles en los puntos de | disponibles en los puntos de uso (4.4.5.d). | bles (4.3.2.d).
1 uso (4.2.3.d).
§ Asegurarse de que los documentos per- | Asegurarse de que los documentos per- | Asegurar que los documentos permanecen * * *
5 manecen legibles y facilmente identifi- | manecen legibles y facilmente identifica- | legibles y facilmente identificables
© | cables (4.2.3.¢). bles (4.4.5.¢). (4.3.2.¢).
Asegurarse de que los documentos de | Asegurarse de que se identifican los do- | Asegurar que los documentos procedentes * * *
origen externo, se identifican y que se | cumentos de origen externo que la organi- | del exterior estan identificados (4.3.2.g).
controla su distribucion (4.2.3.1). zacion ha dgtermipado que son pecesari_os Asegurar que la distribucion de los docu-
para la planificacion y operacion del sis- | entos estd controlada (4.3.2.h).
tema de gestion ambiental y se controla
su distribucion (4.4.5.1).
Prevenir el uso no intencionado de do- | Prevenir el uso no intencionado de docu- | Prevenir el uso no intencionado de docu- * * *
cumentos obsoletos, y aplicarles una | mentos obsoletos y aplicarles una identi- | mentos obsoletos (4.3.2.1).
identificacion adecuada en ell caso de | ficacion adecuada en_el caso de que se Aplicar una identificacion adecuada a los
que se mantengan por cualquier razoén | mantengan por cualquier razon (4.4.5.g). documentos obsoletos que son retenidos
(423.8). con algan propdsito (4.3.2.)).
Asegurar que los documentos estan dispo- * *
nibles para todo aquel que los necesita, y
se transfieren, almacenan y se destruyen
de acuerdo con los procedimientos aplica-
bles a su clasificacion (4.3.2.1).
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Interrelaciones entre las Normas ISO 9001:2008, ISO 14001:2004, ISO/IEC 27001:2005 ¢ ISO 30301

Procesos de gestién documental en anexo A de la Norma ISO 30301

Creacion Control
1SO 9001:2008 ISO 14001:2004 ISO/IEC 27001:2005
All | A12 | A13 | Al14 | A21 | A22 | A23 | A24 | A25
4.2.4 Control de los registros 4.5.4 Control de los registros 4.3.3 Control de registros * * *
Los registros establecidos para propor- | La organizacion debe establecer y mante- | Se deben crear y mantener registros para
cionar evidencia de la conformidad con | ner los registros que sean necesarios, para | proporcionar evidencias de la conformi-
los requisitos asi como de la operacion | demostrar la conformidad con los requisi- | dad con los requisitos y del funciona-
eficaz del sistema de gestion de la ca- | tos de su sistema de gestion ambiental y | miento eficaz del SGSI. Dichos registros
lidad deben controlarse (4.2.4). de esta norma internacional, y para de- | deben estar protegidos y controlados
mostrar los resultados logrados (4.5.4). (4.3.3).
Los registros deben permanecer legi- | Los registros deben ser y permanecer le- | Los registros deben permanecer legibles, * * * *
bles, facilmente identificables y recupe- | gibles, identificables y trazables (4.5.4). facilmente identificables y recuperables
2 rables (4.2.4). (4.3.3).
1
& | La organizacion debe establecer un pro- | La organizacion debe establecer, imple- | Los controles necesarios para la identifi- * * * * * *
2 cedimiento documentado para definir | mentar y mantener uno o varios procedi- | cacion, almacenamiento, proteccion, recu-
= los controles necesarios para la identifi- | mientos para la identificacion, el almace- | peracion, retencion y disposicion de los
E cacion, el almacenamiento, la protec- | namiento, la proteccion, la recuperacion, | registros deben estar documentados e im-
= cion, la recuperacion, la retencion y la | el tiempo de retencion y la disposicion de | plementados (4.3.3).
8 disposicion de los registros (4.2.4). los registros (4.5.4).
El SGSI debe tener en cuenta cualquier *
requisito legal o regulatorio applicable,
asi como las obligaciones contractuales
(4.3.3).
Deben conservarse los registros del desa- * *
rrollo del proceso, segiin se indica en 4.2,
y de todos los sucesos derivados de inci-
dentes de seguridad significativos relati-
vos al SGSI (4.3.3).
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ANEXO C (Informativo)

LISTA DE VERIFICACION PARA LA AUTOEVALUACION

Tabla C.1 — Lista de verificacion para la autoevaluacion

AENOR

Apartado

Punto de verificacion

Adecuado

Necesita
mejora

No

Proxima-
mente

No
aplica

4.1

(Ha identificado y documentado la organizacion los
factores internos y externos que afectan al SGD, in-
cluyendo a las partes interesadas que puedan estar in-
teresadas en los objetivos de gestion documental?

4.2.

(La documentacion del SGD identifica los requisitos
claves

— legislativos
— reglamentarios
— de negocios

que debe satisfacer?

43

(Ha identificado y documentado la organizacion el
alcance y la finalidad del SGD?

43

(El alcance identifica
1)el(los) sector(es)
2)la(s) funcion(es)

3)los proveedores externos de servicios de la organi-
zacion a los que se aplica el SGD?

5.1

(La alta direccion ha comunicado a la organizacion la
decision de establecer el SGD?

5.2

(Tiene la organizacion una politica de gestion docu-
mental definida?

5.2

(La politica de gestion documental ha sido adoptada
y apoyada por la alta direccion?

5.2

(Esta asignada la responsabilidad sobre el cumpli-
miento de la politica?

53

(La alta direccion ha designado un representante es-
pecifico de gestion para el SGD con un rol, responsa-
bilidades y competencias definidos?

6.1

(La organizacion ha identificado y documentado los
riesgos y las oportunidades que deben ser cubiertos
por el SGD?

6.2

(La organizacion ha establecido para sus procesos
claves de trabajo objetivos de gestion documental que
cubran los riesgos y oportunidades?

6.2

(Los objetivos son consistentes con la politica de ges-
tién documental, medibles y practicos?

6.2

(Los objetivos de gestion documental estan en conso-
nancia con los recursos de la organizacion?
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Apartado Punto de verificacién Adecuado | Necesita No Proxima- No
mejora mente aplica

6.2 (Existe un plan de implementacion que identifique:
— quién es el responsable

— qué debe hacerse

— los plazos

para lograr los objetivos de gestion documental?

7.1 (Los recursos destinados son suficientes para una to-
tal implementacion del SGD?

7.2 (Las responsabilidades sobre los objetivos de gestion
documental estan asignadas a personal capacitado en
los niveles pertinentes de toda la organizacion?

7.3 (Hay programas de formacion y concienciacion sobre
los objetivos de gestion documental y planes de im-
plementacion?

7.4 (Existen procedimientos establecidos para la comuni-

cacion externa e interna del SGD?

7.5 La documentacion que requiere el SGD, en especial
los procedimientos, ;esta adecuadamente identifica-
da, controlada y mantenida?

8.1 (Estan planificados e implementados los procesos ne-
cesarios para cubrir los riesgos y oportunidades?

8.2 (Existe documentacion sobre la seleccion de procesos
y controles documentales usados para disefar las
aplicaciones de gestion documental implementadas
bajo el SGD?

8.3 (Existe documentacion sobre la implementacion de
las aplicaciones de gestion documental y sobre como
estas aplicaciones logran sus objetivos?

9.1 (Se consulta con regularidad a las partes interesadas
para conocer su evaluacion de la efectividad del SGD
en relacion con sus expectativas?

9.2 (La implementacion del SGD se audita a intervalos
regulares?

9.3 (Existe un procedimiento de revision por la direccion
del SGD?

9.3 (Han sido analizados y puestos en practica los resul-

tados de la revision por la direccion del SGD?

10.1 (Existe un procedimiento en funcionamiento para
responder y corregir las no conformidades identifica-
das en los procesos de supervision y auditoria?

10.2 (Tiene la organizacion establecidos procedimientos
para la implementacién de acciones correctivas, ac-
tualizaciones y mejoras del SGD?
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