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REGISTRO DE MODIFICACIONES
Revisiéon: 0 / Fecha: 09/Noviembre/2023

Naturaleza de la modificacidn: Se inicia con revision 0, creacidn del presente documento.

PROPOSITO
Establecer politicas, estdndares y un proceso general que regule la seguridad de la informacién en
la Procuradurfa General de la Republica en cada uno de los activos informéticos y procesos de flujo

de la informacion para mantener la confidencialidad, integridad y disponibilidad.

ALCANCE

La politica de seguridad de la informacidn de la Procuraduria General de la Republica, se aplica para
todos los dispositivos informaticos que se conectan a la red, ya sean de propiedad de la institucion
o de terceros; asi mismo para el personal interno, proveedores, consultores y personas particulares

que utilizan las instalaciones o interacttan con los recursos informaticos.

IV. REFERENCIAS

V.

¢ Norma ISO 27001.
e Normas Técnicas de Control Interno Especificas de la PGR.

e Plan Operativo Anual Institucional.

DEFINICIONES
Area de seguridad de la informacién: drea que se encarga en velar y tomar acciones para evitar

cualquier tipo de vulnerabilidad que afecte la confidencialidad, disponibilidad e integridad de la

informacidn de la institucion.

Confidencialidad: La confidencialidad garantiza que solo las personas o entidades autorizadas
tendran acceso a la informacion y datos recopilados y que estos no se divulgardn sin el permiso

de forma correspondiente.
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Disponibilidad: En este aspecto se garantiza la informacién que se encuentra disponible en todo

momento para todas las personas o entidades autorizadas para su manejo y conacimiento.

Dispositivos Informaticos: Se refiere a todos los equipos coma laptop, servidores, computadoras,

Tablets, celulares, equipos de videoconferencia, base de datos, equipos loT, etc.

Integridad: Los sisternas que gestionan la informacién tendran que garantizar la integridad de la
misma, es dedr, gue la informacidn se muestra tal y como fue concebida, sin alteraciones o

manipulaciones que no hayan sido autorizadas de forma expresa.

internet: Es un conjunto descentralizado de redes de comunicacién interconectadas que utilizan la
familia de protocolos TCP/IP, lo cual garantiza que las redes fisicas heterogéneas que la componen

constituyan una red légica Unica de alcance mundial.

Red: Una red de computadoras (también llamada red de ordenadores o red informatica) es un
conjunto de eguipos nodos y software conectados entre si por medio de dispositivos fisicos o
inalambricos que envian y reciben impulsos eléctricos, ondas electromagnéticas o cualquier otro
medio para el transporte de datos, con la finalidad de compartir informacién, recursos y ofrecer

servicios.

Seguridad de la Informacion: es el conjunto de medidas, técnicas utilizadas para controlar vy
resguardar todos los datos que se manejan dentro de la institucion y asegurar que los datos no

salgan del sistema que ha establecido la organizacion.

DESARROLLO

Politica de Seguridad de Informacidn
1. La Gerencia de Tecnologia de la informacidn, asumird la responsabilidad de establecer y
mantener normas y procedimientos integrales para la gestién de la seguridad la informacion.

En este sentido, se implementaran “normas de gestién de clasificacién de informacién”, que
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definan un procedimiento para la clasificacién de datos cuando sea requerida, con el

objetivo de salvaguardad la informacién de la institucion.

La Gerencia de Tecnologia de la informacion, desarrollard “normas de gestidn de Riesgo de
ta informacién”, Estas normas se centrardn en analizar los posibles riesgos asociados a los
datos en los diferentes procesos, sistemas digitales y en dispositives que se empleard para

hacer un control de estos.

La Gerencia de Tecnologia de |a informacién, deberé establecer una matriz de riesgo con la
que realizara el seguimiento a los hallazgos encentrados en la “Gestion de Riesgo de la

Informacién” y clasificarlos de mayor a menor criticidad.

ta Gerencia de Tecnologia de fa informacién deberd crear “normas de gestion de
remediaciones” en la que se basard para presentar informe con recomendaciones, planes
de acciones para subsanar todos los sefialamientos encontrados y le dara la prioridad segun

la criticidad definida en la matriz de riesgo.

La Gerencia de Tecnologia de fa informacion, deberd establecer “normas de gestién de
incidencia” con el objetivo establecer lineamientos para un adecuado registro, analisis y

tratamiento de los incidentes de seguridad que pueda presentar la institucion.

la Gerencia de Tecnologia de la informacion, deberd establecer “normas de gestién de
contingencia” donde se refiera a un procedimiento de respaldo para restablecer los sistemas
informaticos, en el caso de emergencia como: desastres naturales, pérdida total data center,

secuestro de informacion y blogueo de Base datos o aplicaciones.

La Gerencia de Tecnologia de la informacion designard al Area de seguridad de la
Informacién u otras areas para crear mecanismo, pracesos, politicas, manuales de seguridad
para la proteccidn, seguimiento de planes de accidn, resguardo de la informacion vy

cumplimiento de la presente politica.

~
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La Gerencia de Tecnologia de la informacidn deberd crear campafias informativas y
capacitaciones sobre la concientizacion de la seguridad de la informacién y ciberseguridad
para el personal de la institucién, con el fin de prevenir riesgos y amenazas que se podrian

presentar.

La Gerencia de Tecnologia de la Informacion normalizara los programas a utilizar en las
computadoras del personal de ia institucién, en el instructivo INTI-02 Instructivo Normativo

para Regular ei Uso Software para computadoras.

10. ta Gerencia de Tecnologia de la Informacién, regulara el acceso de internet para todo el

personal de la institucién y personas particulares que utilicen el servicio en las instalaciones
de la Procuraduria General de la Republica, donde se detalla en el instructivo INTI-01

Instructivo de Normas que Regulan el Acceso y Uso de Internet.

VII. DISPOSICIONES GENERALES.

La Procuraduria General de la Republica debera de velar que [z informacién de los usuarios
y de la institucidn que se encuentra en cada uno de los dispositivos informdticos, seran
confidenciales e integra que no tenga un cambio o alteracidn y estara disponible cuando se

requiera.

La informacién que se almacene y transmita en cada dispositivo digital en la institucidn, que
no esté identificada como propiedad intelectual, perscnal o de terceros, sera considerada

que es de Ja Procuraduria General de 1a Republica.

La Gerencia de Tecnologia de la Informacién, podré establecer normativas, manuales y
procedimientos para salvaguardar la confidencialidad, integridad y disponibilidad de la
informacion u otros recursos informéticos dentro de las instalaciones de la Procuraduria

Genera! de la Republica.
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la presente politica se estard aplicando en etapas, las cuales se definen de la siguiente

manera:

a. Elaboracion o actualizacion de normas, instructivos, metodologias de trabajos, etc.
Donde se definirdn los procesos, controles y revisiones periodicas, para gue se
pueda asegurar que cualquier marco normativo o directriz establecida en el futuro

estara alineado con los estandares de seguridad.

b. Aplicacion de las normas, instructivos, metodologias de trabajos y brindar
recomendaciones a otras politicas establecidas que tengan alguna relacién o
impacte con la seguridad de la informacién, como parte de las medidas concretas

para mitigar riesgos y proteger la informacion critica.

c. Ejecutar revisiones periédicas para validar que los procesos, normas y politicas
creados se estan aplicando y al momento detectar cualquier anomalia, se pueda

subsanar.

La Gerencia de Tecnologia de la Informacién debera realizar las gestiones correspondientes
hacia al Despacho General de la Procuraduria General de la Republica sobre la adquisicidn
de la tecnologia especializada para aumentar |a seguridad de la informacion, sefialando los
riesgos de no contar con las herramientas especializadas y asf como la contratacién del

personal altamente calificado para que las administre.

La adquisicion de la tecnologia especializada para la seguridad de la informacion y la
contratacidn del personal altamente catificado dependera del presupuesto asignade, por lo
que la Procuraduria General de la Replblica a través de la gerencia financiera deberd de

asegurar los recursos financieros para su debido cumplimiento.

La presente politica, se estara aplicando al momento que se creen o actualicen y aprueben
cada uno de los instructivos normativos, politicas, controles y ejecucién de cada una de las

etapas planteadas previamente.
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8. La Gerencia de la Tecnologia de la Informacién, podra tomar acciones inmediatamente en

cualquier dispositivo que afecte y vulnere la seguridad de ia informacién.

9. Estd norma serd actualizada de acuerdo con requerimientos de actualizacién tecnoldgica
ocasionados por la instalacién de nuevos productos de software o a cambios en los procesos
gerenciales, bajo los criterios siguientes:

a. Salvaguardar fa confidencialidad de la informaciéon, asegurando que solo las
personas autorizadas tengan acceso a datos sensibles.

b. Mantener la integridad de la informacién, velando que los datos sean precisos,
compietos y no se vean alterados de manera no autorizada.

c. Velar porla disponibilidad de la informacién, de modo que esté accesible cuando
sea necesaria para el funcionamiento de la organizacion.

d. Velar por el cumplimiento de las leyes, regulaciones y acuerdos contractuales

relacionados con la seguridad vy ia privacidad de la informacion.

10. La Gerencia de la Tecnologia de la Informacion, enviard un informe a la Gerencia de Talento
Humano y al Despacho General, sobre una incidencia o accién que atente a la seguridad de
la informacion y que haya sido realizada por el personal interno, para que se tomen las

acciones de personal correspondientes.

11. Lo no previsto en las presentes normas serd resuelto conjuntamente entre la Direccién

Administrativa y la Gerencia de Tecnologia de la informacion,

RESPONSABILIDADES.
Gerente de Tecnologia de la Informacion:

» Velar por el estricto cumplimiento de las normas establecidas en el presente

documento.

]

u PTI-01, REVISION: O




PROCURADURIA GENERAL s pri01
DE LA REPUBUCA Revision: 0

No. Paginas: 8

» Realizar las gestiones correspondientes para la adquisicidon de herramientas

especializadas y contratacion de personal altamente calificado.

Coordinador{a) de la Unidad de Auditoria Interna:

>

Velar por el estricto cumplimiento de las normas establecidas en el presente

documento.

Reportar a la Gerencia de Tecnologia de la Informacién sobre cualquier anomalia

detectada.

Area de seguridad de la informacién:

b

Velar por la seguridad de la informacién dentro de las instaiaciones de la Procuraduria

General de 1a Republica.

Crear normativas y procesos para aumentar la seguridad informatica y de la informacién

de la PGR.

Aplicar y dar seguimientos a las normativas y procesos para aumentar {a seguridad

informatica y de la informacién de la PGR.

Empleados(as) de la PGR:

»

Cumplir con fas normas establecidas en el presente documento y procedimientos de

seguridad de la informacién.

informar cualquier inciden te o vulnerabilidad al Area de Seguridad de la Informacidn de

la Gerencia de Tecnologia de la informacién.

Cooperar plenamente con cualquier investigacion de incidente de seguridad de la
informacion,

o
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