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CLAVE:
PROCURADURIA GENERAL DE LA REPUBLICA NORTI-01

Unidad de Tecnologia e informacién NORMAS QUE REGULAN EL
ACCESO Y USO DE INTERNET.

OBJETIVO

Establecer las disposiciones que regularan el acceso y uso de Internet. Aplicables en las 17
Procuradurias Auxiliares y Oficinas Administrativas.

l. DEFINICIONES
A efecto de la aplicacidn de estas normas, se definen los siguientes términos:

Internet: Computadoras conectadas en el mundo mediante una red, interactuando unas
con otras a través de un protocolo de comunicacién comun.

Software Normalizado: Programas y aplicaciones que cumplen con los parametros y
estandares de la plataforma tecnoldgica de la Institucidon, segin los criterios de
racionalizacidn establecidos por la Coordinacién de la Unidad de Tecnologia e Informacidn
en cuanto a soporte, mantenimiento, factibilidad técnica, viabilidad econémica y licencias
de uso de acuerdo a lo establecido en las “NORMAS DE LA PROCURADURIA GENERAL DE LA
REPUBLICA REFERENTES AL USO DE SOFTWARE PARA COMPUTADORAS”

Estacién de Trabajo: Son los equipos de computacién asignados a un trabajador o grupo de
trabajo para el desempefio de sus actividades.

Derechos de Autor: Es la proteccion legal que tiene el autor sobre su obra artistica,
cientifica, o literaria frente a terceros, concediéndose la facultad de disponer de ella,
publicarla, ejecutarla, representarla y exponerla en publico, asi como de enajenarla,
traducirla o autorizar su traduccién y reproduccién por otras personas.

1. SERVICIOS A SUMINISTRAR

World Wide Web: Es una red de servidores que permite encontrar y acceder informacion en
Internet a través de vinculos entrelazados, denominados hipertexto.

Correo Electrénico (E-Mail): Es un servicio que permite enviar y recibir informacién desde
una estacién de trabajo a otra, que se encuentren conectadas a Internet. La informacion
puede ser de cualquier tipo, correo simple, archivos de texto o hasta software.

Transferencia Masiva de Informacién: Este servicio permite transferir un elevado volumen
de informacion de una computadora a otra por medio de un protocolo de transferencia de
archivos (FTP) con acceso a internet, sin importar el tipo o sistema operativo.
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Servicios de Seguridad: Este servicio permite minimizar los riesgos de violacion de normas
administrativas.

Seguridad de informacion enviada a entes externos a la Institucion: Referida al envio de
informacién confidencial protegida.

Grupos de Discusion: El acceso a grupos de discusion es un servicio que permite consultar
en Internet temas de discusién en general, interactuar en foros y con otros proveedores de
informacidn a los cuales se les pueden efectuar preguntas referentes a algun topico o tema
determinado.

Video Conferencia: Es un servicio que permite comunicarse en Internet, utilizando
elementos de multimedia, tales como el video y sonido.

POLITICA:

1.

La institucion proporcionard la herramienta de trabajo de Navegacion en Internet
garantizando una velocidad 6ptima acorde a las condiciones presupuestarias, eliminado los
accesos a sitios Web distractores de trabajo, estableciendo para ello un marco normativo
institucional para el uso apropiado de dicha herramienta.

MARCO NORMATIVO:

A. DISPOSICIONES GENERALES:

1. Con el fin de optimizar los recursos de la Institucion, toda solicitud de acceso a
Internet se efectuara de acuerdo a los requerimientos de la Unidad
Organizativa, la cual designara a un responsable o responsables y deberd estar
aprobada por el Coordinador General Administrativo y de acuerdo a lo
establecido en las “NORMAS DE LA PROCURADURIA GENERAL DE LA REPUBLICA
REFERENTES AL USO DE SOFTWARE PARA COMPUTADORAS”

2. La Coordinacién de la Unidad de Tecnologia e Informacion sera responsable de
suministrar institucionalmente los servicios de acceso a Internet.

3. Serd responsabilidad de los(las) Procuradores(as) Adjuntos(as), Procuradores
Auxiliares, Coordinadores(as) Nacionales y Locales informar a su personal los
lineamientos de uso del servicio, asi como aplicar las medidas administrativas
correspondientes, por la falta de cumplimiento de los mismos.
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4. Todos los(as) trabajadores(ras) que requieran enviar informacidn via Internet,
que esté relacionada con la imagen de la institucion, deberdan comunicarse con
la Coordinacién de la Unidad de Comunicaciones y la Unidad de Acceso a la
Informacidn Publica para su revision y aprobacién.

5; Toda informaciéon manejada via Internet, no debe atentar contra los valores y
principios de la Institucién.

6. Todas las publicaciones de Internet con derechos de autor, deberdn ser
respetadas por sus implicaciones legales, de acuerdo a la legislacion vigente en
esa materia.

7 Periddicamente la Unidad de Tecnologia e Informaciéon realizara chequeos
aleatorios de muestras de usuarios a fin de garantizar el debido y correcto uso
de este recurso.

8. Si se detecta que las credenciales de algun usuario se estan usando de forma
compartida (en mas de una computadora) se procederd al bloqueo del mismo
inmediatamente y para su liberacién se deberd enviar justificacion a la
Coordinacion General Administrativa y a la Coordinacién de Tecnologia e
Informacion.

B. SEGURIDAD DEL SERVICIO DE ACCESO A INTERNET:

1L Los(as) trabajadores(ras) que tengan el servicio de acceso a Internet, velaran
por la confidencialidad de la informacién desarrollada o generada propiedad de
la Institucién, a fin de evitar fuga de informacién a personal no autorizado o
externo a la institucion.

2. Los(as) trabajadores(ras) no podrén instalar software no normalizado obtenido
a través del servicio de acceso a Internet a fin de preservar la seguridad ldgica
de los equipos de computacién, segln lo establecido en las “NORMAS DE LA
PROCURADURIA GENERAL DE LA REPUBLICA REFERENTES AL USO DE
SOFTWARE PARA COMPUTADORAS”

3. Los trabajadores que transfieran informacion via Internet, seran responsables
de examinarla con los antivirus existentes en la red institucional, a fin de
reducir el riesgo del contagio de virus que puedan afectar la seguridad de la
informacion.
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o DISPOSICIONES FINALES:

La Coordinacion de la Unidad de Tecnologia e Informacion y la Unidad de
Auditoria Interna, velaran por el estricto cumplimiento de las normas aqui
establecidas.

Lo no previsto en las presentes normas sera resuelto conjuntamente entre
el(la) Procurador(a) General de la Republica y la Coordinacién de la Unidad de
Tecnologia e Informacidn.

VI. PROCEDIMIENTO:

1.=

Todo acceso a Internet, queda regulado tal como se define en el Anexo “Filtrado
de Navegacion”, que se asignan segun la Unidad Organizativa y/o tipo de
Usuario.

La Coordinacion de la Unidad de Tecnologia e Informacidn sera la responsable de
implementar los niveles de acceso a Internet previamente autorizado por el(la)
Procurador(a) General de la Republica.

Procuradores(as) Adjuntos(as), Auxiliares, Coordinadores(as) Nacionales,
Coordinadores(as) Locales y/o responsables de cada unidad solicitardan a la
Coordinacién de la Unidad de Tecnologia e Informacién el acceso a la navegacion
en Internet, con su debida justificacion y debera contar con la aprobacion del
Coordinador General Administrativo.

Cualquier excepcion o adenda a esta politica podra ser autorizada Unicamente
por el(la) Procurador(a) General de la Republica.
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ANEXO
FILTRADO DE NAVEGACION
NIVELES DE ACCESOS:

Estd definido por niveles de acceso 1, 2 y 3; donde cada uno tiene restricciones de acceso de
acuerdo a un conjunto de categorias segun las funciones.

Excepciones: Aplica dnicamente para casos especiales de solicitudes de acceso no previstas con

cHilalganr - ala = () 3 alala Alalgalia=Ta .'.-‘:
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Tendran Nivel de acceso 2 los siguientes perfiles:
1. Coordinador(a) Unidad de Comunicaciones y Personal Técnico designado.

2. Coordinador(a) Unidad de Administracion de Fondos de Terceros y Personal Técnicos
designado.

3. Coordinador(a) Unidad de Adquisicion y Contrataciones y Personal Técnicos designado.

4. Coordinador(a) Unidad Financiera Institucional y Personal Técnicos designado.
Tendran Nivel de acceso 3 los siguientes perfiles:

1. Coordinador(a) de la Unidad de Practica Juridica

2. Coordinador(a) de Oficina para Adopciones

3. Coordinador(a) Nacional de Defensa de la Familia.

4. Coordinador(a) Nacional de Defensa de la Nifiez y Adolescencia.

5. Coordinador(a) Nacional de Defensoria Publica

5. Coordinador(a) de Defensa de los Derechos del Trabajador

6. Coordinador(a) Nacional de Mediacidn

7. Coordinador(a) Nacional de Preventiva Psicosocial

8. Coordinador(a) de Derechos Reales y Personales

9. Coordinador(a) Unidad de Integracidn y Planeacidn Estratégica

10. Coordinador(a) Recursos Humanos

11. Coordinador(a) Unidad de Preinversion e Infraestructura

12. Coordinador(a) Unidad de Tecnologia e Informacién

13. Coordinador(a) Unidad de Bienes Institucionales

14. Coordinador(a) Unidad de Logistica

15. Supervisor(a) Administrativo(a) Regional

16. Coordinaciones Locales, otras coordinaciones no especificadas, personal operativo y
administrativo.
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